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РЕГУЛЯТОРНЕ ЗАБЕЗПЕЧЕННЯ ФІНАНСОВОГО 

МОНІТОРИНГУ ТА КІБЕРЗАХИСТУ: ПЕРЕДОВІ ДОСВІДИ 

 

Лєонов Сергій Вячеславович, 

д.е.н., професор, 

Койбічук Віталія Василівна,  

к.е.н., доцентка, 

Кочережченко Роман Дмитрович, 
студент, 

Сумський державний університет, м. Суми 

 

Інноваційна трансформація  політичної, економічної, соціальної сфери  

посилює залежність фінансової системи від цифрових рішень, стимулюючи 

необхідність посилення безпеки. У світлі ризику та потенційних наслідків 

кіберподій, фінансового шахрайства, посилення фінансової безпеки та 

стійкості кіберпростору є важливою місією внутрішньої безпеки для кожної 

країни. Так посилення заходів кібербезпеки для фінансових соціально-

економічних об’єктів країн, які є членами Євросоюзу детально прописується в 

межах стратегічного плану Генерального директорату з інформатики 2020 – 

2024 (DIGIT), який відіграє координаційну роль у розвитку інформаційних 

технологій та систем інформаційно-комінікаційних технологій (2021).  

Основною метою є формування безпечного та сучасного цифрового 

середовища, здатного забезпечити надійну, економічно вигідну та безпечну 

інфраструктуру та послуги, в ногу з новими методами роботи та спільної 

роботи, що узгоджуються із очікуваннями персоналу, громадян, бізнесу та 

зацікавлених сторін. В Євросоюзі завершився процес затвердження Директиви 

2018/843/EU Європейського Парламенту (2021) (5 AMLD) та Ради 

Європейського Союзу про внесення поправок в Директиву 2015/849/ЕU про 

запобігання використанню фінансової системи з метою відмивання коштів та 

фінансування тероризму, а також про внесення поправок до Директив 
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2009/138/EC і 2013/36/EU. Ці коригування призвели до збільшення прозорості 

інформації про бенефіциарних власників компаній (доступ до централізованих 

реєстрів таких бенефіціарів тепер став публічним та відкритим для всіх 

бажаючіх, проте як в 4 AMLD доступ до реєстрів бенефіціарів компаній мали 

компетентні органи і «зобов’язані суб’єкти», а будь-яка інша особа могла 

отримати цю інформацію тільки при наявності легітимної зацікавленості) 

(2021).  

Крім того, посилено прозорость інформації про трасти і подібних до них 

структур за рахунок додавання у централізовані реєстри трастів інформації 

про Засновника трасту, Довірчого власника (за наявності), Бенефеціарах або 

інших фізичних осіб, які здійснюють ефективний контроль над трастом, так 

звана «інформація щодо бенефіціарного володіння». А також розширення 

доступу до реєстру трастів (крім компетентних органів і «зобов’язаних 

суб’єктів», ці відомості зможе отримати будь-яка особа за наявності 

«легітимного інтересу»). Згідно з положеннями 4AMLD, до реєстру трастів 

повинна була вноситися відповідна інформація тільки, якщо траст мав 

податкові наслідки, а доступ до реєстру передбачався тільки для компетентних 

органів і «зобов’язаних суб’єктів».  

Фінансовим установам країн ЄС заборонено надавати своїм клієнтам 

анонімні сейфи.. В 4 AMLD подібні заборони були встановлені щодо 

анонімних облікових записів і анонімних банківських розрахункових книжок. 

Ці заборони залишилися без змін, діючими в положеннямх 5 AMLD.  

Важливим є акцентування на коло так званих «зобов’язаних суб’єктів». У 

число таких суб’єктів включені постачальники гаманців та платформи 

віртуального обміну валют. Також в положеннях 5 AMLD спостерігається 

жорстке регулювання використання віртуальних валют, технологій блокчейн 

за рахунок чіткого визначення потяння «віртуальні гроші». 
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Слід відзначити посилення можливостей компетентних органів 

фінансової розвідки країн Євросоюзу в частині запиту, отримання і 

використання інформації від «зобов’язаних суб’єктів» з метою запобігання, 

виявлення і ефективної боротьби з відмиванням грошей і фінансуванням 

тероризму. Відліковою точкою алгоритму проведення фінансового 

моніторингу  є стандартний набір правил Європейської системи фінансового 

нагляду (EBA) для регулювання та нагляду за банківською діяльністю у всіх 

країнах ЄС, адже саме банківська система є найбільш вразливою для 

використання великої кількості різноманітних витонтчених шахрайських схем 

із залученням всіх учасників фінансових операцій: клієнтів банку  (фізичних 

чи юридичних осіб), співробітників банків, економічних агентів 

(підприємства, фірми), держава (2020). 

Окремо слід зупинитися на програмі посиленого захисту (ECS) 

Федеральної Агенції кібербезпеки та безпеки інфраструктури (CISA). Дана 

програма сприяє захисту ІТ-мереж, пропонуючи послуги з виявлення та 

запобігання вторгненням через затверджених постачальників послуг. Усі 

державні чи приватні організації, що локально знаходяться в США, 

включаючи державні, місцеві, племінні та територіальні  організації, мають 

право на участь. В Україні у 2017 році створено Центр кіберзахисту 

Національного банку України, який поєднує та координує зусилля у сфері 

забезпечення кібербезпеки та кіберзахисту в банківському та фінансовому 

секторах України. З 2018 року у складі Центру кіберзахисту Національного 

банку України функціонує команда реагування на кіберінциденти в 

банківській системі (CSIRT-NBU). У серпні 2019 року Центр кіберзахисту 

Національного банку України та Державний центр кіберзахисту Державної 

служби спеціального зв’язку та захисту інформації України підписали 

Меморандум про взаємодію та співробітництво в сфері кібербезпеки та 

кіберзахисту, спрямовану на попередження, виявлення, ефективне реагування 

та протидію актуальним кіберзагрозам, підвищення рівня інформаційної 
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безпеки та ситуаційної обізнаності у сфері кібербезпеки та кіберзахисту. За 

цих умов необхідність комплексного та всебічного аналізу ризику фінансових 

шахрайств, особливо кібершахрайств, їх прогнозування та упередження, 

блискавичне реагування на щонайменші прояви злочинності та 

кіберзлочинності як з боку фінансової установи, так і на рівні держави є 

постійно актуальною задачею сьогодення та прийдешнього п’ятиліття.  

 

Виконано в рамках дослідження за фінансування Національного фонду 

досліджень України №. 2020.01/0185 “Оптимізація та автоматизація 

процесів фінансового моніторингу для зростання інформаційної безпеки 

України”. 
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